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Projet de recherche n°4: Mécanismes sociaux et
psychologiques de la diffusion en ligne du
cyber-djihad: techniques de propagande et de
recrutement numerique

Contexte

En juillet 2005, le dirigeant d'Al-Qaida, Ayman Al-Zawahiri, a adressé une lettre a Abou Moussab
al-Zarqaoui, dirigeant d'Al-Qaida en Irak, dans laquelle il déclarait: "Plus de la moitié de la guerre en
cours se deéroule surle champ de bataille des médias. Dans une bataille médiatique, une course
pour conquérir les cceurs et les esprits de notre Oummah. » Au cours des 15 derniéres années[1],
des groupes djihadistes ont développé des stratégies de communication et de propagande trés
sophistiquées au travers de la création de magazines en ligne tels que Daqib (Etat Islamique) et
Inspire (Al-Qaida). Les experts du terrorisme expliquent que le développement du cyber-djihad
répond aux besoins vitaux des mouvements terroristes a tous les égards: développer leur capacité a
communiquer sur des questions opérationnelles et logistiques tout en assurant leur survie grace
a la propagation de leur idéologie radicale et au recrutementde nouveaux militants et
sympathisants.[2]

Le Centre pour I'étude de la radicalisation et de la violence politique affirme que c'est
principalement I'efficacité de sa propagande en ligne qui a permis a I'Etat islamique de recruter
plus de 38 000 combattants étrangers. Cette puissance numérique est maintenant l'un des
principaux facteurs de résilience de I’Etat Islamique aprés ses lourdes pertes territoriales au
Levant et en Libye.

Objet d'etude

Dans la stratégie numérique djihadiste, les plates-formes en ligne telles que Youtube sont des
outils fondamentaux pour diffuser leur propagande auprés d’un tres large public, mais aussi pour
offrir a tout utilisateur d’Internet la possibilité de rejoindre le champ de bataille du cyber-djihad en
devenant un membre actif du "Califat numérique".[3] La finesse des leviers psychologiques de
radicalisation utilisés dans leur propagande en ligne, la qualité du cryptage, le cryptage des
communications et le ciblage numérique par les groupes djihadistes du monde entier illustrentla
sophistication inquiétante de leur présence numérique.
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Questions de recherche associées

Bien que les intéréts, les opinions et les trajectoires pouvant conduire a la radicalisation
ou a la perpétuation d'un attentat terroriste islamiste soient extrémement divers,
existe-t-il des similitudes dans les leviers psychologiques et les méthodes utilisées
par les prédicateurs radicaux en ligne et sur le terrain?

Quelles sont les similitudes lexicales? Trouvons-nous en particulier certains

termes, références, images,
sourates et hadiths?

Y a-t-il de fortes distinctions géographiques?

Si oui, pourquoi?

Serait-il possible d'établir une typologie des lexiques et référentiels utilisés dans ce
cadre en fonction des populations cibles?

Quels sont les différentes structures et moyens mis en place par les organisations
terroristes dans leur cyber-djihad?

Le cyber-djihad peut-il se passer d'une présence physique dans le processus de
recrutement et de radicalisation?

Intelligence artificielle et interdépendance numérique : quels risques et opportunités
pour le futur cyber-djihad?

Réflexion critique sur l'existence de loups solitaires et les moyens mis en place
pour lutter contre ce phénomene

Du ciblage de leurs recrues a la création d'une véritable armée multinationale
(organisation de voyages, etc.), des camps d'entrainement et destechniques de
guérison 2.0, sommes-nous a l'aube d'une nouvelle ere de recrutement et de formation
des djihadistes ?

Etudes comparatives de I'étude organisationnelle des groupes terroristes
Mécanismes sociaux et processus de radicalisation
Transferts d'apprentissage entre organisations terroristes (apprentissage
stratégique et opérationnel)
Etude desmesures de luttecontre les mouvements terroristes

Métamorphoses d’actes terroristes: hybridation, loups solitaires
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